Lahenduste teejuh




Gederdi lahenduste teejuht on kasulik kokkuvote nduetest, mida alates 2018.a. 25.maist hakatakse
Isikuandmete kaitse Uldmdadruse alusel (GDPR) kohaldama isikuandmete kaitsele Euroopa Liidus, ning olulistest
toimingutest, mida ettevote peab teostama, et need nduded oleksid jargitud t6ds isikkuandmetega.

GDPR puudutab koiki ettevotteid, mis tédtavad isikuandmetega EL's, mis muUvad tooteid voi osutavad
teenuseid EL'i elanikele, ning mis teostavad jarelevalvet EL'i elanike toimingute Ule. Kavandatud muudatused
on laiad ning mojutavad paljusid ettevotte funkitsioone.
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Isiku andmeid saab kasutada:

1. kuiisik on andnud selleks oma
nousoleku;

2. kuisee on vajalik kooskolas
seadusega.

FUUsiline isik (andmete omanik) on
digustatud votma oma ndusolek
tagasi.

Ettevote peab teadma, millist liiki

andmeid see hoiab. Andmeid saab

jagada jérgnevatesse

kategooriatesse:

1. Kérgeima astme kategooriad:
avalikud voi konfidentsiaalsed
andmed;

2. Alokategooriad: drisaladus,

andmed sisemiseks
kasutamiseks, personali
juhtimisega seotud teave,
finantsandmed, IT andmed jm;

3. FErikategooria: tundlikud
andmed.

IGAPAEVA NAITED,
KUS KERKIB ESILE GDPR KOHALDAMINE

1. Isikuandmeid on véimalik saada neid
kirjutades Ules, e-posti teel voi kopeerides
isiku passi, sest nii on mugavam teostada
vOi hallata kandeid vastava isiku kohta.

2. Vaoimalik, et soovite, et isik esitaks oma
isikutunnistuse voi passi koopia, arvates, et
see garanteerib isiku fuvastamise, kuid
sellist votet seadus ei ndua ega luba.

1. On oluline pidada meeles, et seadus piirab
andmete hankimist selle kohta, kas isik
ootab last, kas ta on mdne ametiGhingu
vOi poliitilise partei lige.

2. Praktikas on sageli nii, et etftevottes ei ole
Uhist arusaama selle kohta, milline teave
on konfidentsiaalne ja milline mitte,
todtajad ei saa aru, millal ja millistel
juhtudel nad riskivad, kui t66tlevad
andmeid. Sellepdrast tuleb ettevottes
defineerida, millist liki teavet tuleb eriti
kaitsta.

ETTEVOTTE POOLT
TEOSTATAVAD TOIMINGUD

Tuleb teadvustada ja defineerida
ettevotte pdhjendus andmete
saamiseks ja t&otlemiseks.

Tuleb saavutada isiku ndusolek
andmete saamiseks ja
kasutamiseks.

Tuleb tagada andmete
kustutamine, kui andmete omanik
seda nduab.

Tuleb luua isikuandmete
votmesdnu, mille jargi on voéimalik
selliseid andmeid korrastada ja
leida - ees-, perekonnanimi, ID
number (nt isikukood), aadress,
tadnav, maja, number ja linn.
Tuleb veenduda, et andmed
oleksid hoiul piiratud ligip&d&suga

kohas, nimelt ligip&ds andmetele
on vaid teatud isikutele. Andmeid
tuleb korrastada votmesdnade
jargi (nt passide pdf koopiad,
vdlised serverid).

SOOVITATUD IT
LAHENDUSED

1. Office 365 E3 voimaldab
kogu ettevotte teavet ja
andmeid hoida Uhes
kohas. See on Uks
olulisematest IT turvalisuse
pohinduetest, et ettevote
saaks kontrollida teabe ja
andmete vahetamist
eftevotte siseselt.
(SharePoint Online)

1. Office 365 E3 holmab
detailset andmete otsimist,
mis Kiiresti leiab vajalikud
andmed mistahes
eftevotte inforessursist.
(eDiscovery)

2. Office 365 E3
markeerimisfunktsioon
pakub véimalust jagada
andmeid automaatselt
kategooriateks
votmesdnade jargi, jGttes
voimalust muuta
kategooriaid kdsitsi.
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Juurdepddsu digust andmetele 1.

tuleb tagada vaid juhul, kui see

on kindlale isikule toesti vajalik
t6dUlesannete tditmiseks.

Ettevottes kasutusel olevate 1.

andmete hoiustamise ja muude
IT ressursside identifitseerimine
aitab madrata vajalikke
ohutusmeetmeid igale ressursile

eraldi. Need on: 2.

1. serverid, programmid;
2. e-post;
3. internetilhendus;

4. mobiili ja kaasaskantavad 3.

seadmed;

6. vorguketad voi kaustad;
7. 166taja isiklikud arvutid voi
muud seadmed.

IGAPAEVA NAITED,
KUS KERKIB ESILE GDPR KOHALDAMINE

Voimaldades koikidele tobtajatele
juurdepddsu koikidele andmetele, ettevote
riskib sellega, et moni t6dtaja saab lekitada
isikuandmeid voi eftevottele olulist teavet
mistahes mahus.

Kui todtaja tekitab ettevottele kahju teabe
voi isikuandmete lekitamisega, siis lahendus,
mis voimaldab andmetele juurdepddsu
piiramist, aitab tuvastada isiku, kes on
pddsenud ligi teabele ja seda lekitanud, ning
ndéuda kahju hivitamist vastava t6dtaja
kaest. See voib olla ka pohjuseks 160t
vabastamiseks.

Méonikord ettevotted unustavad serverid voi
muud kasutusel olevad andmete hoiustamise
kohad. Olenemata sellest, kus teavet
hoitakse, on kogu selline informatsioon kaitse
all.

Kui t66tajad kasutavad ettevotte tarbeks
oma era e-posti, siis ei ole voéimalik fagada
andmevoo kaitset ja andmetele
juurdepdadsu kontrollimist.

Ebaturvalise voi ebapiisava turvalisusega
pilveteenuse voi paroolita seadme
kasutamine tekitab tosist andmete turvalisuse
riski.

ETTEVOTTE POOLT
TEOSTATAVAD TOIMINGUD

1.

Todtajatele tuleb tagada
ettevotte andmetele
individuaalsed
juurdepdadsu digused.
lgale t66tajale tuleb
tagada identifikaator —
kood, millega t66taja
identifitseeritakse IT
sUsteemis.

lgale t66tajale peab
olema tagatud unikaalne,
furvaline parool

juurdepddsuks andmetele.

Tuleb v&hendada
kasutatavate ressursside
erinevust.

Tuleb kasutada vaid
turvalisi ja sertifitseerituid
andmete hoiustamise ja
t66ks vajalikke ressursse ja
lahendusi, et tagada
vastavat andmekaitse
taset.

b 1

SOOVITATUD
IT LAHENDUSED

1. Office365 E3 moodustab
individuaalseid t6btajate
identifikaatoreid ja t&6otajate
rGhmasid voimalusega mdadrata
individuaalset juurdepddsu kindlatele
kaustadele voi andmetele.

2. Lahendus pakub ka madalamaid
juurdepddsu oiguseid eraldi posti ja
dokumentide kaustadele.

3. Office365 E3 madrab paroolide
loomisel turvalisuse kriteeriume, mille
jé@rgimata jatmise korral, t66taja
parooli ei saa luua.

(0365 Active Directory)

1. Office 365 E3 hoiustab andmeid
pilves, mis on sertifitseeritud vastavalt
GDPR nduetele.

2. Lahendus ndeb ka ette eraldi
andmekaitset juhul, kui t66tajad
todtavad isiklike seadmetega,
voimaldades pddseda ettevotte
andmetele ligi vaid turvaliste
seadmete kaudu.

(Mobile Device Manager)

1. Andmete ofsimine ja andmetega
seofud toimingute auditeerimine on
kattesaadav kogu Office 365 E3
ulatuses.



GDPR
KUSIMUSED

Andmete
hoiustamine

Andmete
jarelevalve

()

VIIDE
GDPR’le

§ 30

§24, §26,
§28, §30.

A A

TAPSEM
TEAVE

Isikuandmeid tuleb
hoiustada etftevotte
siseprotseduuride
kohaselt ja kooskdlas
kohaldatavate
seadusnouetega.

Kdik isikuandmetega
seotud toimingud
tuleb dateerida,
hoiustada ja
j@relevalvata.

IGAPAEVA NAITED,
KUS KERKIB ESILE GDPR KOHALDAMINE

1. Igal andmeuUhikul on ettendhtud hoiustamise
periood, mille m&dravad kohaldatavad seadused
vOi eftevotte sisereeglid. Selline andmete
hoiustamise nduete mittejdrgmine voib olla
aluseks sanktsioonide kohaldamisele vastutavate
riigiasutuste poolt voi muud liiki vastutuse
tekkimisele.

2. Oige andmete hoiustamine tagab selle, et
ettevote suudab esitada dokumentaalseid
tdéendeid oma tegevuse voi tegevusetuse kohta,
kui see on vajalik nt vaidluses andmete
omanikuga voi kohtumenetluses. See on oluline,
sest kohtusse saab pdoérduda kogu ndudediguse
kehtivusaja jooksul, mis voib olla isegi kuni 10
aastat pikk.

1. Kui tootaja tekitab ettevottele kahju teabe
lekitamisega, siis on oluline tuvastada isik, kes on
pdadsenud teabele ligi ja seda lekitanud, ning
nouda kahju hUvitamist vastava téotaja kaest.
See voib olla ka pdhjenduseks 16Ol
vabastamiseks.

2. Sisseauditeerimine vaib aidata avastada
ettevdtte IT turvalisuse ndrgemaid punkte ning
saada Ulevaadet sellest, millistele ettevotte
sUsteemidele p&dsetakse ligi kdige sagedamini ja
kes seda teeb.
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ETTEVOTTE POOLT SOOVITATUD
TEOSTATAVAD TOIMINGUD IT LAHENDUSED

1. Tuleb tagada tehniline voimalus

s@ilitfada andmeid kindla aja jooksul.

2. Tuleb tagada voéimalus sorteerida
andmeid kategooriatesse voi
vastavalt hoiustamise tahtajale.

3. Tuleb tagada vaéimalus jalgida
seda, millal ldpelb andmete
hoiustamise tahtaeg ja millal tuleb
andmed kustutada voi hdvitada.

1. Tuleb mdadrata vastutav t66taja, kes
teostab isikuandmetega seotud t66
ja tegevuste jGrelevalvet.

2. Peab olema tagatud voimalus leida
Ules hoiustatud andmed konkreetse
isiku kohta.

3. Peab olema tagatud vdimalus

s@ilitada viimaseid toiminguid ja

sissekandeid.

Tuleb regulaarselt viia I4bi sise- voi

valisaudit.

M

Office365 E3 tagab andmete
hoiustamise, mis pohineb
andmete markeeringutel ja
tundliku teabe tGUpidel.
Lahendus tagab automaatse
hoiustatud andmete
kustutamise vastavalt
ettevotte voi seaduses
ettendhtud andmete
hoiustamise poliitikale.

Office 365 tagab véimalust
leida sissekandeid
konkreetsete isikuandmetega
teostatud toimingute kohta.
(eDiscovery, Audit Logs)
Lahendus annab Ulevaate
viimastest ftoimingutest, mis
on teostatud

isikuandmetega. (Document
History, Audit Logs)



IT turvalisus

§32, §33, §34.

Juurdepdds
eftevotte
andmetele ja
andmetdotiusele
peab toimuma
vastavalt IT
tfurvanduetele.

Kui ettevote ei vota kasutusele mingeid
ohutuslahendusi, siis t6otajad ei po6dra andmete
turvalisusele piisavalt suurt tahelepanu. Endiselt
esineb komme edastada tundlikke andmeid e-posti
teel teistele too6tajatele, koostodpartneritele voi
klientidele. Kui mone t66taja tottu tekib isikuandmete
leke, siis ettevottel on kohustus sellisest lekkest
teavitada riigiasutusi, mis vastutavad andmekaitse
eest, ning ka puudutatud isikuid fuleb informeerida
nende isikuandmete lekke fakti kohta. Sellesel juhul nii
ettevote kui ka leket pohjustanud t66taja peab
votma seaduses ettendhtud vastutuse.

Andmete tagavarakoopiate loomine tagab
seaduses ettendhtud andmete hoiustamise nduete
jargimise.

squalio*

(Sisemistest/vaimistest)
turvalisuse rikkumistest peab
ettevotte vastutay isik
teavitama riigi asutusi ja
andmete omanikku.

. Tuleb taastada andmete

furvalisus ja votta kasutusele
tehnilised lahendused.
Ettevote peab veenduma
andmete turvalisuses ka
manuaalselt.

. Tuleb tagada andmete

tagavarakoopiad.

Office365 E3 tagab
automatiseeritud
haireteated, kui on toimunud
autoriseerimata juurdepdds
andmetele voi nende leke.
(Alerts)

. Turvalisuse taastamist

intsidendi korral tagab
Office365 turvatugi, millega
saab votta Uhendust
66pdevaringselt (24/7).
Lahendus tagab automaatse
tfagavarakoopia loomise ning
voimaldab tdielikku andmete
taastamist, kui on toimunud
rGnnak andmetele.





https://squalio.com/lv/

