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1.IEVADS

Atskaite ir sagatavota SQUALIO sniegtajam pakalpojumam “GDPR IT Audits” un ie-
klauj risku parskatu, kas saistiti ar IT drosibu un atbilstibu Visparéjai datu aizsardzibas
regulai (GDPR, Regula). Atskaite satur potencialo risku kopsavilkumu, detalizétu risku ap-
rakstu, rekomendacijas un risinajumu ieteikumus atklato risku mazinasanai.

Pakalpojums sniegts klientam: SIA “XX”
Uzsaksanas datums: 2018. gada XX. maijs
Atskaites iesniegsanas datums: 2018. gada XX. maijs

GDPR IT Audits ir balstits uz informaciju, ko klients ir iesniedzis SQUALIO, izmanto-
jot elektronisku tiessaistes aptauju un veicot datorsistému inventarizaciju. Visa klienta
sniegta informacija ir atspogulota pielikuma. Novértéjuma laika riski tiek identificeti, va-
doties péc SQUALIO izstradatas risku novértésanas metodologijas, kas ieklauj IT procesu
drosibas novértéjumu un atbilstibu regulai. GDPR IT Audita process tiek veikts, sekojot 3
soliem:

1) TieSsaistes anketas aizpildiSana. Elektroniska tiessaistes anketas aizpildisana
par uznémumu, izmantotajiem IT risinajumiem un uznémuma ikdienas darbu ar
personu datiem;

2) Datorsistému inventarizacija. IT sistému inventarizacija, izmantojot automa-
tizétu datoru inventarizacijas riku SNOW Software. Inventarizacijas laika uz XX
uznémuma datoriem tiks uzstadits skenésanas agents un iegits parskats par da-
toros esoso programmatiru un tas lietojumu;

3) Atskaites sagatavosana. SQUALIO, balstoties uz pakalpojuma laika iegutajiem
datiem, veic risku analizi IT drosibai un atbilstibai regulai un sagatavo pakalpo-
juma atskaiti.

GDPR IT Audita atskaite sastav no sekojosam dalam:

e Kopsavilkums ar atklato risku apkopojumu;

e Pielikums ar detalizétu risku skaidrojumu, ieteikumiem risku novérsanai un IT
labo praksi;

e Pavadosais izklajlapas dokuments ar pakalpojuma laika ievaktajiem datiem.
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2. KOPSAVILKUMS

2.1. Risku novértéjuma parskats un metodologija

GDPR IT Audita laika kopuma tika identificéti XX riski, kas ir saistiti ar IT drosibu
un kontroli attieciba uz visparéjo datu aizsardzibas regulu. Lai novertétu prioritaros riskus,
visiem GDPR IT Audita laika identificétajiem riskiem tika noteikts riska svariguma koefi-
cients - augstakam riska svariguma koeficientam ir piemérota augstaka riska prioritate.
Riska svarigums ir aprékinats, izmantojot sekojosa formulu:

Riska radita ietekme

Riska svarigums = — — . — —
Riska noversanai nepiecieSamais laiks
Riska svariguma aprékina izmantota riska ietekmei un riska novérsanai nepieciesa-
mais laiks ir SQUALIO ekspertu pieskirta vertiba skala no 1 [idz 5, katram no atklatajiem
riskiem.

e Riski, kam ir pieskirta augstaka prioritate, rada lielaku ietekmi un to atrisinasa-
nai nepieciesams Tsaks laiks;

e Riskam(-iem) ar 1. prioritati ir visaugstakais svariguma koeficients;

e Ja vairakiem riskiem ir noteikts vienads svariguma koeficients, tad tie ir atspo-
guloti grafika ar identisku prioritates numuru;

e Riskus ar augstaku prioritati ieteicams atrisinat pirmos.

Visi identificétie riski un to prioritates parskats ir ilustréts zemak pievienotaja gra-
fika “Risku vadibas svarigums”.

Risku vadibas svarigums (ietekme/laiks)

.
5

16
10
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Atklato risku apkopojums
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Tabula 2.1 ir uzskaititi visi atklatie riski un to prioritate, kas tika noteikta, izman-
tojot aprakstito risku novértésanas metodologiju.

Tabula 2.1. Atklato risku parskats

. Prioritate risku
Nr. Riska nosaukums - -
parskata

1 Nespéja nodrosinat regulas prasibam atbilstosu datorlietotaju 1

: kontroles limeni
2 Sarezgiti kontroléjams datu nopltdes un glabasanas neatbilstibas )

: risks
3 Risks neatgriezeniski zaudét uznémuma datus Jaunpratibas vai )

: negadijuma dé|
[..] [..] [..]
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3. PIELIKUMI

3.1. Risku detalizéts apraksts un ieteikumu uzskaitTjums

Tabula 2.1. Risku apraksts un risinajumi

Nr. Risks IT riska skaidrojums GDPR riska skaidrojums Riska azinasanas pasa- Ietelcgma_lfs tehm-skals
kums/-i risinajums/-i
1. Nespéja NeievieSot centralizétu | Active directory ir viens no me- | Jaievie$S centralizéts lietotaju un | leviest kadu no
nodrosSinat datorlietotaju un parolu | hanismiem, kas |auj apstradat | parolu risinajums, ka ari jaizveido | centralizétiem lietotaju un
regulas parvaldibas mehanismu ir |oti | datus tada veida, lai tiktu nodro- | uznémuma datorsistému paroju | parolu parvaldibas
prasibam sarezgiti un laikietilpigi parvaldit | Sinata atbilstoSa personas datu | politika atbilstosi kompanijas IT | risinajumiem:
atbilstosu uznémuma lietotajus, tadeé] | drosiba, tostarp aizsardziba pret | drosibas politikai. Nokonfigurét | 1) Uzstadit Microsoft
aizsardzibas | parasti sados gadijumos tiek | neatJautu vai nelikumigu ap- | parolu politikas atribltus (lielie | Windows Server un ieviest
[imeni izmantoti  nokluséti  lokalie | stradi un pret nejausu nozaudé- | burti, mazie burti, simboli, cipari, to, | aktivo direktoriju (Piezime:
lietotaji (User, Administrator, | Sanu, iznicindSanu vai saboja- | cik reizes iesp&jams ievadit paroli | Gala lietotaja iekartai
Admin), kas datu noplides | Sanu,izmantojot atbilstoSus teh- | nepareizi  pirms  konts  tiek | nepiecieSams Windows 7 Pro
gadijuma noved pie | niskos vai organizatoriskos pasa- | aizblokéts, to, cik bieZi parole ir | vailabaks);

neidentificéjama lietotaja un | kumus. Sada mehanisma neiz- | jamaina, u.c.). Tapat, izmantojot
paroléem, kuras ir viegli | mantosana noteikta situacija var | aktivas direktorijas drosibas grupas | 2) DC/DNS servera lomas

uzminamas/atlauzamas, tapat | tikt interpretéta ka nepietiekosa | detalizéti jaizdala, katra lietotaja | uzstadisana, grupu(-as)
nereti darbinieka nokluseétajam | aizsardzibas limena nodrosina- | tiesibas datorsistéma/-as un citos IT | politikas(-u) ieviesana;
kontam tiek pieskirtas | Sana, dél ka datu parzinis vai ap- | resursos, lai jebkura bridi varétu

administratora tiesibas, kas | stradatajs var tikt saukts pie at- | izsekot konkréta lietotaja piekluves | 3) Papildinat ar Azure AD +
batiski atvieglo Jaunpratigas | bildibas. [fmenim tajos. K& nakamais no | Intune risinajumu,
programmatdras (virusu, trojas veicamajiem risku samazinasanas | konfigurét Intune politiku
zirgu, kriptovirusu, u.c.) | Saistitie Regulas panti: | pasakumiem ir grupu politikas/-ku | gala iekartam (Piezime: Gala
ieklGsanu un izplatiSsanos | 24.pants; 25.pants; 28.pants; izveide un definésana, kas nosaka | lietotaja iekartai
sistema, kas savukart talak | 32.pants. konkrétus droSibas iestatijumus | nepiecieSams Windows 10
noved pie datu noplldes. darbinieku datorsistéemam. Pro vai labaks)




Risks

IT riska skaidrojums

GDPR riska skaidrojums

Riska mazinasanas pasa-
kums/-i

leteicamais tehniskais
risinajums/-i

Sarezgiti
kontroléjams
datu
noplides un
glabasanas
neatbilstibas
risks

Darbinieki, kuriem darba
vajadzibam nebls pieejams érts
un atrs failu apmainas risinajums
starp darba kolégiem, klientiem
un sadarbibas partneriem, So
funkciju  atradis  privatajos
risinajumos, pieméram,
Failiem.lv, DropBox Personal,
WeTransfer, u.c. Sadu
risinajumu izmantoSana gala
rezultata rada datu noplides
risku, jo uznémumam nav
tehniskie risinajumi, lai
aizsargatu Sos datus un pienacigi
parvalditu tos. Darbiniekam
atstajot uznémumu, Sie dati
"tiek panemti lidzi" privatajos
failu apmainas pakalpojumos.

NeievieSot drosu korporativo
failu apmainas risinajumu, datu
noplides gadijuma darbinieku
sazina privatajos risinajumos tiks
novértéta ka nepietiekoSs datu
aizsardzibas kopé€jais risinajums
un uznémums tiks saukts pie
atbildibas par neefektivu IT
drosibas sistemu, kas cita starpa
ne tikai J]auj treSajam personam
pieklit datiem bez datu subjekta
piekriSanas uz to, bet ari liedz
datu subjektam realizét savas
tiesibas tikt aizmirstam.

Saistitie Regulas panti: 5.panta
1(b).punkts, 1(f).punkts;
17.pants; 24.pants; 25.pants;
28.pants; 32.pants.

leviest centralizétu failu apmainas
risinajumu, kuru iespéjams savietot
ar centralizétu parolu parvaldibas
risinajumu, lai bridi, kad darbinieks

partrauc darba attiecibas, paris
sekunzu laika bdtu iespéjama
piekluves liegS8ana esoSo failu

lejupieladei. Tapat Sada risinajuma

gadijuma bas tehnologiski
iespéjams detalizéti definét
piekluves tiesibas dazadiem
resursiem.

leviest kadu no
centralizétiem failu
apmainas risinajumiem:

1) OneDrive for Business,
pieejams ar Office 365 vai

patstavigi, piemeérots
lielizméra failiem;
2) SharePoint Online,

pieejams ar Office 365 vai
patstavigi, érts projektveida
dokumentiem;

3) Windows Server ar
FileServer lomu, ja
uznémuma ir pieejama sava
serveru infrastruktira.




Riska mazinasanas pasa-

leteicamais tehniskais

Nr. Risks IT riska skaidrojums GDPR riska skaidrojums K . . .
ums/-i risinajums/-i
3. Risks neatgrie- | Lai nodrosinatos pret datu | Saskana ar Regula noteikto, uz- | leviest vienotu rezerves kopiju risi- | leviest  rezerves  kopiju
zeniski  zaudét | zudumu iekartu nekorektu | némumam ir pienakums nodro- | najumu, kas nodrosinas periodisku | risinajumu:
uznémuma da- | darbibu rezultata, | sinat, ka personas dati tiek ap- | rezerves kopiju izveidi IT sistemam. | 1) Veeam, pielagojams

tus |aunpratibas
vai negadijuma
dél.

nepiecieSams ieviest vienotu

rezerves kopiju risinajumu,
kas nodrosinas periodisku
rezerves kopiju izveidi IT
sistemam.

stradati tada veida, lai tiktu no-
droSinata atbilstoSa datu dro-
Siba, tostarp aizsardziba pret ne-
jausu nozaudésanu, iznicinasanu
vai sabojasanu, izmantojot atbil-
stoSus tehniskos vai organizato-
riskos pasakumus. Lidz ar to, ie-
vieSot vienoto rezerves kopiju ri-
sinajumu, tiks ievérots viens no
Regula noteiktajiem obligata-
jiem datu apstrades principiem -
"integritate un konfidenciali-
tate".

Saistitie Regulas panti: 83.ap-
svérums; 4.panta 12.punkts;
5.panta 1(f).punkts; 24.pants;
25.pants; 28.pants; 32.pants.

Veikt periodisku rezerves kopiju at-
skaiti (report), kura tiek attélotas
visas veiksmigi izveidotas un neveik-
smigi veidotas rezerves kopijas. Pe-
riodiski veikt parbaudi, lai parlieci-
natos par rezerves kopijas korek-
tumu.

visdazadakajiem
scenarijiem;

2) Azure Backup & Site
Recovery, vienkarsi lietojams
reizé ar citiem Azure
servisiem;

3) Files.fm Backup, vienkarsi
lietojams, pieejams
datucentrs Latvija.
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IT labas prakses izklasts

Tablula 3.2. IT labas prakses izklasts

Saistitie Regu-

Nr. | Nosaukums IT laba prakses apraksts I -

as punkti

1. Datorlietotaju | NepiecieSams parskatit uznémuma datorsistému parolu | 24.pants; 25.pants;
un to parolu | politiku atbilstoSi kompanijas IT droSibas politikai. | 28.pants; 32.pants
parvaldiba Janokonfiguré parolu politikas atribdtus (lielie burti, mazie

burti, simboli, cipari, to, cik reizes iespéjams ievadit paroli
nepareizi pirms konts tiek aizblokéts, to, cik bieZi parole ir
jamaina, u.c.). Tapat, izmantojot aktivas direktorijas, drosibas
grupas detalizéti jaizdala, katra lietotaja tiesibas datorsistéma/-
as un citos IT resursos, lai jebkura bridi varétu izsekot konkréta
lietotaja piekluves [fmenim tajos.
Ka tresais no veicamajiem risku samazinasanas pasakumiem ir
grupu politikas/-ku izveide un definésana, kas nosaka
konkrétus drosibas iestatljumus darbinieku datorsistemam.

2. Darbinieku Veikt esoSo lietotaju auditu centralizétaja lietotaju un parolu | 5.panta 1(f).punkts;
piekluves risinajuma, lai parliecinatos, ka tur nav aktivi darbinieku konti, | 24.pants; 25.pants;
kontrole IT | kas partraukusi darba attiecibas. Parskatit uznémuma IT | 28.pants; 32.pants
resursiem sistemas un to piekluves izveidosanas/blokésanas procesu,

definét blokésanas politiku un parbaudes mehanismu, kas
novers iespéju neeksistéjosa darbinieka lietotaju atstat aktivu
péc darba attiecibu partrauksanas.

3. Piekluve IT | Veikt darbinieku izglitoSanu un apmacibu, kura tiek skaidrota | 5.panta 1(f).punkts;
sisttmam un | ietekme uz nedroSu parolu izmanto$anu un glabasanu. 24.pants; 25.pants;
failiem 28.pants; 32.pants

[..] [..] [..] [..]
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3.3. Atbildibas ierobeZzojums

Izpilditaja Novértéjuma saturs tiek sniegts un ir saistits tikai ar to informaciju un tiem
pieejas datiem, ko Uznémums ir Izpilditajam iesniedzis un/vai nodrosinajis, tapéc Nover-
téjuma ieklauta un mutiski sniegta informacija, ko Izpilditajs sniedz Uznémumam, nevar
tikt attiecinata pilniba uz visiem Uznémuma organizatoriskiem, VDAR atbilstibas un infor-
macijas sistému un/vai iekartu un/vai licencu trikumiem, un tiem piemérojamiem risina-
jumiem.

Padarot pieejamu Novértéjumu un saistitas dokumentacijas saturu Uznémumam, sniedzot
atzinumu par to, Izpilditajs dalas ar savu viedokli un praksi par piemérojamibu un veica-
mam darbibam, lai nodrosinatu drosu personas datu apstradi saskana ar Regulas prasibam.

Tapat ir butiski nemt véra, ka:

e neviens nosactjums netiek tiesi vai netiesi izvirzits, ka art netiek sniegtas garan-
tijas tiesi vai netiesi par Novértéjuma pilnu atbilstibu Uzpémuma sistému, Li-
cencu un to lietojumu situacijai;

e Izpilditajs un ta darbinieki, ka arT Izpilditaja Pakalpojumu sniegsana piesaistitas
tresas personas neuznemas nekadu atbildibu par Novéertéjuma izmantosanu vai
informaciju, ko sniedzis Izpilditajs, ka ar1 par to sniegtajiem materialiem vai
dokumentiem. Izpilditaja sniegta informacija balstas uz jaunako zinatnisko in-
formaciju par VDAR atbilstibas metozu un atbildibas izpratni Novértéjuma saga-
tavosanas diena. No briza, kad Uznémums ir sanémis Parskatu un papildu pa-
domu, atbildibu par Uznémumam shiegto dokumentu un informacijas izmanto-
sanu pilniba uznemas Uznémums;

e ja mainas izpratne un informacija par VDAR atbilstibas metozu un atbildibas
izpratni, tad Izpilditajs neuznemas atbildibu par Uznémumam sniegtiem doku-
mentiem;

e gan Izpilditajs un ta darbinieki, gan Izpilditaja Pakalpojumu sniegsana piesaisti-
tas tresas personas tiek pilniba atbrivotas no atbildibas par to, ka Klients talak
izmanto Pakalpojumu nodevumus un jebkadus Izpilditaja un ta piesaistito treso
personu sniegtos padomus vai informaciju. No Pakalpojumu sanemsanas briza
Klients ir pilniba atbildigs par turpmakajam ar Pakalpojumu nodevumiem veik-
tajam darbibam;

Gadijuma, kad Parskata ir identificéti un ietverti riski, tai skaita attieciba uz trukumiem
datu apstrades un glabasanas sistémas un pieejas, par ko Uznémums nav sniedzis informa-
ciju Pakalpojumu sniedzéja veiktas revizijas vajadzibam, Uznémums uznemas visu atbil-
dibu par profesionalu sistémas uzlabojumu, procesu grafiku un kontroles ieviesanu, ka ar1
par regularu risku novértéjumu veiksanu un pielaujamo risku pakapju noteikSanu, un risku
mazinasanas darbibu Tstenosanu, kas atbilst konkrétai Uznémuma uznéméjdarbibai.



